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 ة ـــــــــــــــــــــــــــتوطئ
 
 
 

المعلومات  تكنولوجيات يشهد العالم تطورا سريعا ومكثفا لاستعمال

لفئاتفي جميع المجالات  والاتصالات القطاع العام ، سيما ومن قبل جميع ا

 .ن في أغلب مجالات حياته اليوميةوالخاص والمواط

لتكنولئن وف   مترابطة فيما بينها بالمرونة لوجيات بيئة رقمية ورت هذه ا

لن   من  هذه الميزات لا تخلو أن   إلا  رفاهة لدى المواطن،  ريع وتحقيقالس  مو وا

ت  يبرني، علاوة على تتربص بالفضاء الس  مخاطر  ل من الداخل والخارج  هديداتا

لالتي تستهدف   .حريات والأمن القوميالحقوق وا

لتكنولوجي مفاهيم جديدة قد و  ومتغيرة، على غرارأفرز هذا التطور ا

 التواصل وشبكاتوالجيل الخامس للاتصالات الأشياء  وانترنت لحوسبة السحابيةا

لبيانات المتسلسلةالعملات الافتراضية ووالذكاء الاصطناعي  الاجتماعي  وا

ع للإف ومكث   وإستغلال إستعمالمع يرها، غو المجالات نترنت ليشمل مختلف موس 

لد  ة الحيوي   ل منسوب إرتفاع ى إلىمما أد  ، ولةللفرد والمجتمع وا  مخاطرا

لت  و  ظل  في  ةخاص   يبرنية بمختلف أنواعها ومصادرهالهجمات الس  اهديدات وا

ولي. نفتاحالإ لد   على المستوى الإقليمي وا

، 2018جويلية  05القومي المنعقد في  الأمنمجلس مداولات وتبعا لوعليه، 

هذا المنبثقة عن  والاتصالاتلجنة أمن المعلومات ل فريق عمل تابعتم بعث 

الإستراتيجية الوطنية  لإعداد ل للأمن القومي،المستشار أو   إشرافوتحث  مجلسال

الوطني وتطويره من  يبرنيحماية الفضاء الس   إلىتهدف التي  يبرنيللأمن الس  

لث  وة خلال بناء القدرات الوطني   في تفاعل مع جملة  قميةقة الر  ضمان ا

خطط في المجال بالتنسيق مع جميع الالإستراتيجيات القطاعية والخاصة وتنفيذ 

يات وفق مقتضيات الحقوق والحر   إحترام، وذلك في إطار الأطراف المتداخلة

لد    .وليةوالمعاهدات الد   والإتفاقياتستور وأحكام ا

لت   وهي مجالات مسخب هذه الإستراتيجية عنىت   ات الإستراتيجي  هات ووج  ا

لت   ،القطاعية لت  ، نظيميوالإطار القانوني وا لت  وا لثقافة ودريب والمهارات، عليم وا ا

ت  والمجتمع الس   ل  قنيات.يبرني، والمعايير وا
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 الرؤيــــــــــــــــــــــــــــة 

 

لد   لت  أن تكون ا لتونسية قادرة على ا ت  وق  ولة ا ل يبرنية الس   هديداتي من ا

يبرني وقيادة الفضاء الس   ،على القدرات الوطنية بالإعتمادمود في وجهها والص  

لث  وإدارتهالوطني  ت  قة الر  ، ودعم ا ل لر  قمية، وتعزيز ا ولي، وتحقيق ا يادة عاون الد 

 قمي.في المجال الر  

 

 ةــــــــــــــــستراتيجينطاق الإ
 

ة من يبرني الوطنيالفضاء الس   الإستراتيجيةهذه ي تغط   ن خاص  جميع  المتكو 

لبيانات والش   لب  والمنظومات المعلوماتي   اتبكات والمنص  الخدمات وا لت  نَة وا ة حتي  ى ا

جميع  الإستراتيجيةهذه  تخص  كما  ولة،ة بمصالح الد  طة المرتبالحيوي  ة قمي  الر  

 ات وشركات بالقطاع العام والخاص  سات وجمعي  المتداخلين من مواطنين ومؤس  

 والمجتمع المدني والوسط الأكاديمي والبحثي.

 

 الإستراتيجيــــــــــــــــة أهداف

 :إلى ةتهدف هذه الإستراتيجي  

تعزيز العمل ب فةالمكل   طرافالأتحديد من خلال ، وإدارتهيبرني الوطني قيادة الفضاء الس   .1

 نسيق بينها.ودعم الت   في المجال خليناالمشترك بين كل المتد

ودعم ة تعزيز القدرات الوطني  من خلال د، مووالص   يبرنيةهديدات الس  ي من الت  التوق   .2

 ة.ة الحيوي  المعلوماتي  ة حتي  ى الت  نَ حماية الب  و وعية الت  

 .للغرضالضرورية والإجراءات  وضع الآلياتمن خلال ، قميةالر  قة دعم الث   .3

 ةالأسبقي  ق يتحقو آمنة  ةبيئة رقمي  من خلال تطوير  ،قمييادة في المجال الر  تحقيق الر   .4

 .اودولي إقليميا 

ضمان المصالح و التعاون الدولي بين مقاربة متوازنة  إرساءمن خلال  ،وليالد  عاون الت   .5

 ولة. العليا للد  
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 الإستراتيجيــــــــــــــــــــــــــــة جالاتم

 

بين جميع بطريقة تشاركية  يبرنيالوطنية للأمن الس   ستراتيجيةالإتم إعداد 

 يبرنيد الفضاء الس  التي تهد  لمخاطر اتحاليل نتائج  لىعبالاعتماد الأطراف 

 في المجال. ةعالمي   اتجوع إلى مرجعي  بالر  و، الوطني واستعمالاته

لت  د هذه الإستراتيجي  حد  ت    الإقتصادمجالات  ةق بكاف  تتعل  وجهات ة جملة من ا

لب  الخدمات و مرونة وصلابةتنفيذها حين  تضمنو ،والمجتمع َا ت  ن ل ة حتي  ى ا

 .قميةالر  قة ث  الة بهدف تدعيم الوطني   ةالمعلوماتية الحيوي  

قمي مع إيجاد ة للمجال الر  ظومة القانوني  نالمكما تعمل أيضا على تطوير 

لي   مخاطر التي تهدد الي والعالمي لإدارة المحل  القطاعي وعيد ات تعاون على الص  آ

 .ةالكفاءات والمهارات الوطني   ، وتوفيريبرنيالفضاء الس  

لت   جالاتالملى ع ةالإستراتيجي  هذه وترتكز  ليةا  : ا

 :ةات القطاعي  وجهات والإستراتيجي  الت   .1

الوطني وحماية  يبرنيالفضاء الس  مناعة بتدعيم الأطراف الفاعلة  إلتزام

لب   َا لتحتية المعلوماتي  ن لت  المخاطر  ضد  اسة ة الحس  ي ا  تمس  التي يمكن أن هديدات وا

لي  وإجراءات تطوير وذلك عبر ، القوميالأمن من  لت  آ ت  عامل ات ا ل مع فاعل وا

 .قة بالمجالوإدارة الأزمات المتعل   يبرنيةلحوادث الس  ا

 :الإطار القانوني والتنظيمي .2

لن  مَ اءَ وَ وم  تطوير  لت  ة صوص القانوني  ة ا  ةخاص   قمي،طور في المجال الر  مع ا

 :مجالبقة تلك المتعل  

ت  حر   - ل  ،الإنترنتعبير على ية ا

 ،خصيةالمعطيات الش  ة والخصوصي   حماية -

 ،الإنترنتحماية الأطفال على  -

 ،حماية المستهلك "الرقمي" -

 ،الإنترنتعلى  والصناعية وبراءات الإختراع حماية الملكية الفكرية -

لمالي  حماية  -  نترنت،لى الإع ةالمعاملات ا

 .يبرنيةالجرائم الس  مكافحة  -
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 :والمهاراتدريب عليم والت  الت   .3

 :وذلك من خلال

 ،ة مواجهتهافي  يبرنية وكي  المخاطر الس  ب توعية الأفراد -

صين نين متخص  يعتمد على مكو  قمي في المجال الر  تكوين أكاديمي إرساء  -

 بالشراكة مع القطاع الصناعي،

 .يبرنيصة في مجال سلامة الفضاء الس  تطوير كفاءات متخص   -

 يبرني:الس  قافة والمجتمع الث   .4

في الفرد بضرورة الحذر  توعيةمن خلال  ثقافة الأمن السيبرني إرساء

لت   الإنترنتعلى الإلكترونية تعامله مع الخدمات  ، الإجتماعيواصل ومواقع ا

 ة.  الشخصي  ة والمهني  ية معطياته احموالعمل على 

 :والبحث العلمي قنياتالمعايير والت   .5

لت  والوقاية من المخاطر  الإستعدادحسن    على بالإعتمادالمحتملة هديدات وا

ل لتطويرخلين امختلف المتدتحفيز ، وفي المجالولية الد  لمعايير ا  حلولالو قدراتا

 .رورية للغرضالض  

 

 ــالمج ات تنفيذ أولوي    الاتــــــــــــ
 

ت   سيتم  ، الإستراتيجية هذهمجالات  لتنفيذ لتمش  إ لت  ي باع ا  الي:ا

 الجانب التنظيمي: .1

لت   -  ،ةقمي  لامة الر  طوير المستمر للإطار القانوني في مجال الس  ا

 ،ولية في الغرضالد  والمعاهدات  الإت فاقياتالمصادقة على  -

لامة الر   - لت  حوكمة الس  الهياكل جميع نسيق بين قمية وإدارة الأزمات وا

 ،المتداخلة

 .قميةلامة الر  الحرص على تطبيق سياسات وقواعد وإجراءات الس   -

 الجانب البشري: .2

فع من مستوى وعي المستخدمين والمسؤولين بالمخاطر المرتبطة الر   -

لت   بإستعمالات  والإنترت، كنولوجيات الحديثةا

 ،والمحافظة عليهاصة المتخص  الكفاءات  توفير -

 قمي.إدارة المجال الر  حسن ية دورهم في المسؤولين بأهم   توعية -

ة في مجال البحث العلمي وتحفيز مختلف الوطني  اقات تطوير الط   -

 .ة في المجالخلين لتطوير قدرات وحلول وطني  االمتد
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 اتي:عملي  الجانب ال .3

لر  الحرص على إرساء قواعد  -  ،شيدة للمعطياتالحوكمة ا

 ،ةات الوطني  قمية ضمن الأولوي  لامة الر  إدراج الس   -

لت   - لي  كوين دعم ا ت  ات وآ ل المنظومات  وإستغلالة بتركيز الخاص  مويل ا

 ة،قمي  الر   ةالوطني  

 ،يبرنيفاع الس  تعزيز قدرات الد   -

لي   - ت  تركيز آ ل قمي على المستوى الوطني وتحديد اتي الر  نسيق العملي  ات ا

لت   الإختصاص  يبرنية.رة الحوادث الس  ادخل لمجابهة وإدومجال ا

 :العوامل المرتبطة بالمحيط .4

 ،وإدارته يبرني الوطنياللازمة لقيادة الفضاء الس  ات الآلي  وضع  -

ت   - ل لث  اللا زمة دابير أخذ ا  ،قميةيبرني والخدمات الر  قة في الفضاء الس  لدعم ا

لامة حسب بات الس  ة تستجيب لمتطل  ة وخدمات رقمي  بنية تحتي  تحقيق  -

لعالمي    ،ة في المجالالمواصفات ا

 ،ياسيوالس   والإقتصادي الإجتماعيالوطني في المجال  الإستقرارضمان  -

ث   - ل  .يبرنيقة في الفضاء الس  دعم ا

 

 قييمالمتابعة والت  

 

قمية في الفضاء يادة الوطنية والثقة الر  في إطار التأكيد على ضمان الس  

لتونسي  الد  يبرني الوطني، تحرص الس   لت   إت خاذعلى  ةولة ا دابير والإجراءات ا

ن الإجراءات الض   لة تتضم  رورية لتنفيذ هذه الإستراتيجية، وإنجاز خطط عمل مفص 

ت   ل  ولي في هذا المجال.عاون الد  الواجب إتخاذها مع العمل على تعزيز ا

 سنوات ويتم  تحيينها حسب وتمتد  هذه الإستراتيجية على مدى ست  

 المتغي رات.

على مجلس تحيينها اقتراح و الإستراتيجيةومتابعة تنفيذ هذه  يتم الاشراف

 ذات والمعلومات المنبثقة عن من الاتصالاتأمن طرف لجنة  الأمن القومي

 .مجلسال
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 قاموس المصطلحات
 

 
 المصادر

• Convention sur la cybercriminalité, Budapest (STE 
N°185) 

 حول حق النفاذ للمعلومة   2016لسنة  22القانون عدد  •

المعطيات مخرجات الدراسة لوضع مرجعية وطنية لتصنيف  •
 العمومية

 مجلة الاتصالات /مشروع المجلة الرقمية  •

• Norme ISO 27000 

• ITU2006   دليل الامن السيبرني للبلدان النامية–  

ملفات تخص البلدان : فرنسا، بريطانيا، كندا، الولايات المتحدة  •
 الأمريكية، تشيكيا، ليتوان

 

  المصطلح التعريف 

شكل يمكن قراءتها بأي   أي تمثيل للمعلومات أو المفاهيم في 
 وسيلة كانت. 

 المعطيات 
Données/Data 

1.  

كل خدمة يتم إسداؤها إلى شخص طبيعي أو معنوي  
نات الفضاء الس يبرني ن أو أكثر من مكو   .باستعمال مكو 

 الخدمات الرقمية
Services numériques/Digital services 

2.  

 استمرارية وديمومة الخدمة و/أو المعطيات  خاصية 
 التوفر 

Disponibilité/Availability 
3.  

حدوث حادث يمس من توفر الخدمة المسداة أو   هو إحتمال 
 من سلامة وسرية وتوفر المعطيات على الفضاء السيبرني

 التهديد 
Menace/Threat 

4.  

نقطة ضعف أو خلل على مستوى مكون من مكونات الفضاء  
لتهديد أمن   السيبرني يمكن استغلالها من قبل أشخاص 

 الفضاء السيبرني والمس منه. 

 الثغرة
Vulnérabilité/Vulnerability 

5.  

تأثير استغلال التهديد للثغرات الموجودة باعتبار إجراءات 
 السلامة المتوفرة. 

 الخطر
Risque/Risk 

6.  

هي الأنظمة المعلوماتية التي تأوي الأصول والخدمات  
الحساسة على المستوى الوطني، والتي يمكن أن يؤث ر توقفها  

 أو المس  من سلامتها على سلامة الأمن القومي. 

 البنى التحتية الرقمية الحيوية
Opérateur d’Importance Vitale (OIV) 

Critical Digital Infrastructure (CDI) 

7.  

توفير الوسائل والإجراءات التنظيمية والفنية لضمان ديمومة  
 الخدمات وسرية وسلامة وتوفر المعطيات الحساسة. 

 حماية البنى التحتية الرقمية الحيوية 
Protection des OIV/CDI Protection 

8.  

هو فضاء رقمي يربط منظومات المعالجة    الفضاء السيبرني
الالكترونية للمعطيات بشبكات المعلومات والاتصال، ويشمل  
الحواسيب والشبكات والمنصات والمحتوى والعمليات التي  

 تجرى باستعمال هذه الشبكات.

 الفضاء السيبرني 
Espace cybernétique/Cyber space 

9.  

هو توفير الإمكانيات الضرورية لحماية   الأمن السيبرني 
الفضاء السيبرني ضد التهديدات التي يمكن أن تمس من  

 سرية وسلامة وتوفر المعطيات والخدمات. 

 الأمن السيبرني)أمن الفضاء السيبرني( 
Sécurité cybernétique/Cyber security 

10.  

والردعية  مجموعة الوسائل والإجراءات التنظيمية والفنية 
الحد من تأثير، والمعالجة    / التي تمكن من الحماية ضد 

السريعة للهجمات السيبرنية التي تستهدف البنى التحتية  
قمي ة الحيوي ة.   الر 

 الدفاع السيبرني 
Cyber défense/Cyber defense 

11.  

 هي "الجريمة المتعل قة بتكنولوجيات المعلومات والإت صال" 
 الجريمة الس يبرنية 

Crime cybernétique/Cyber crime 
12.  

حادث غير متوقع يسبب ضررا لمكون أو أكثر من مكونات  
 الفضاء السيبرني 

 حادث سيبرني 
Incident cybernétique/Cyber incident 

13.  

أو منظومة المعالجة   اكتشاف نشاط "غير عادي" في الش بكة
 )ليست كل الأحداث ضارة(.  

 حدث 
Evènement/Event 

14.  
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